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System- och natverkssakerhet: omfattande introduktion - 4 dagar
kurser 468

Du far laradig att  + Analysera risken for sékerhetshot och skydda din organisations system och data
« Minska kansligheten for angrepp med hjalp av brandvaggar och kryptering
« Beddma alternativa mekanismer for autentisering av anvandare och vérd
» Hantera den 6kade sékerhetsrisk som Internet och intranat innebér
« Skydda natverksanvéandare fran fientliga program och virus
« Faststalla vilka sakerhetshot som maste beaktas i din organisation

Sammanfattning | dagens Intenetberoende arbetsmiljé méste organisationer binda samman sina system dver
foretagsomspannande och virtuella privata natverk och na dven de anvandare som ror pa sig. Varje anslutning
kar sarbarheten for angrepp fran konkurrenter och hackare. P& den har kursen far du lara dig att analysera
riskerna i dina nétverk och vad som behgvs for att vélja lampliga motéatgarder som utsattheten.

Vem bor delta  Kursen &r vardefull for den som behéver grundlaggande kunskaper for att utveckla och implementera ett
sékerhetsupplédgg som skyddar foretagets information mot sékerhetshot.

Workshops Workshops som ger dig erfarenhet av att analysera system- och natverkssakerhet, bl.a. ingar att:
» Knacka losenord med hjalp av regnbagstabeller
« Soka igenom system med Microsoft Baseline Security Analyzer (MBSA)
« Sikra betrodd serveratkomst med hjalp av digitala certifikat
« Forhindra oonskad natverksatkomst med en personlig brandvégg
« Kryptera och signera viktiga data
* Avsl6ja och atgarda sarbar kommunikation med hjalp av fjarrvardar
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Bygga en sdker organisation
Verkliga hot som paverkar sékerheten

* Hackare inne och utanfor

* Tjuvlyssning

* "Spoofing"

» Snokande

* Trojanska héstar

* Virus

* Avlyssning

En policy for cybersakerhet: ditt
grundskydd
« Definiera dina mal for
informationssékerhet
» Beddma exponeringen

Kryptografi for nybérjare
Skydda data med symmetrisk kryptering
* Vélja algoritm: DES, AES, RC4 och
andra
* Vélja lamplig nyckelldangd och fordelning
av nycklar

Lésa nyckelférdelningsproblem med
asymmetrisk kryptering

» Generera nycklar

» Kryptera med RSA

* PGP och GnuPG

» Beddma Web of Trust och PKI

Sékerstalla integritet med omkastning
» Kasta om med MD5 och SHA
 Skydda data under éverforing
« Skapa digital signatur

Kontrollera anvéandarens och vardens
identitet
Utvardera traditionella, statiska
l6senordsscheman
« Skapa losenord som forhindrar
gissningsforsok
» Skydda mot attacker via "social
ingenjorskonst™
 Kryptera lésenord for att hindra password
sniffing

Kraftfulla autentiseringsmetoder
 Besvara utmaningar for att forhindra
"man-in-the-middle-attacker"
« Forhindra aterinloggning med
engangslosenord och symboliska ldsenord
» Anvénda biometrik som en del i
tvafaktorsautentisering

Autentisering av vardar
* IP-adressernas brister
« "Adress-spoofing" och dess motatgarder
« Losningar for tradl6sa natverk
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Forhindra systemintrang
Upptacka sarbarheter i systemet
« Soka hal i operativsystemet
« Upptécka problem med atkomstrattigheter
till filer
« Begransa atkomsten med fysisk sakerhet

Kryptera konfidentiella filer
 Kryptera med applikationsspecifika
verktyg
« Aterskapa krypterad data

Hérda operativsystemet
* La&sa anvandarkonton
 Sékra administratdrsréttigheter
 Skydda mot virus

Skydda mot natverksintrang

Soka efter sarbarheter
« Begransa atkomsten till kritiska tjanster
« Forhindra buffertspill

Minska attacker av typen denial of service
(DoS)

» Sékra DNS

* Begrénsa foljderna av "common attacks"

Anvanda brandvéggar for att kontrollera
natverkstrafiken
 Jdmfora olika brandvaggar
« Forebygga intrang med filter
 Implementera en policy for cybersékerhet

Bygga nétverksbrandvaggar
« Utvérdera brandvéggars egenskaper
* Vélja en brandvéggsarkitektur och en
personlig brandvégg

Gora natverket konfidentiellt
Hot fran LAN
» Snokande i natverket
« Lindra hoten fran anslutna vardar
« Partitionera natverket for att forhindra
dataldckage
« |dentifiera sérbarheter i tradlos LAN

Konfidentiella anslutningar utat
» Gora natverket konfidentiellt genom
kryptering
« Sékra dataldnkar med PPTP och L2TP
» Middleware informationssakerhet med
SSL och TLS
» Anvédnda SSH (Secure Shell)

Skydda data med IPsec
« Autentisering av externa platser
* Tunnla trafiken mellan platserna
« Utvéxla nycklar

Administrera organisationens sakerhet
« Utveckla en sékerhetsplan
* Hantera incidenter
 Rékna upp de sex kritiska stegen
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