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Du far laradig att < Installera, konfigurera och felsoka ett tradlost LAN-natverk
» Undersoka, felsoka och optimera Wi-Fi-natverk med avseende pa hastighet och téckning
« Upprétta storskaliga natverk med flera basstationer och roaming
« Bygga, driftsétta och integrera WLAN-natverk for foretag
« Sékra data med kryptering enligt standarderna och virtuella privata natverk
« Begransa dtkomst med autenticering och brandvaggar

Sammanfattning Wi-Fi &r den dominerande globala standarden fér LAN-radionat. For att kunna installera och underhélla
dessa radionat kravs avancerade kunskaper. Pa den har kursen far du de fardigheter du behdver for att
anvanda, felska och sakra radionat samt fata valgrundade beslut om Wi-Fi-tekniker och produkter. Du
far lara dig hur tekniken fungerar och hur du planerar, optimerar och utékar natverket.

Vem bor delta  Den hér kursen &r vardefull for alla som arbetar med utvardering, planering, utformning eller implementering
av Wi-Fi-natverk. Grundlaggande kunskaper i nivd med kurs 450, "Natverk: omfattande introduktion”,
forutsétts.

Praktiska évningar Du far praktisk erfarenhet av att implementera och felsoka ett Wi-Fi-natverk. Bland 6vningarna:
« Installera och konfigurera en basstation
« Fanga in 802.11-kontrollramar
« Optimera datahastighet och uteffekt
« Maéta och reducera stérningar
« Benchmarking jamforelser
« Utfora en genomgang av natverket
« Kryptera tradlost data med WPA och VPN-tunnlar
« Kiénna igen tradl6s anvandare med EAP
« Anvanda flera basstationer och slavsandare
« Ansluta till mobila applikationer

Wi-Fi &r ett registrerat varumérke som &ags av Wi-Fi Alliance.
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Revolutionen med radionét
Fordelar med Wi-Fi-natverk

* Mobilitet

o Flexibilitet

» Skalbarhet

« Kostnad

« Kompatibilitet

Installera ett grundlaggande Wi-Fi-nétverk
« Konfigurera ndtverkskort och basstationer
« Dela Internetanslutningar med hjélp av
tradlsa bredbandsroutrar
« Integrera med tradburna natverk

Grunderna i radionéat
Vélja Wi-Fi-standarder

» 802.113,gochn

* Frekvensband

« Kanaler

* Réckvidd

o Foreskrifter

* 802.11n

* MIMO

Utvardera Wi-Fi-natverk
« Fanga radiosignaler och -sonder
« Definiera autentisering och association
* Utvérdera metoder for
spridningsspektrum

Felsokning och optimering
Utféra en platsundersdkning
» Genomsoka Wi-Fi-kanaler
» Mata signalstyrka
« Dampningseffekter av byggnadsmaterial

Eliminera stérningar
* Bredband/smalband
« Upptacka storningar fran annan kanal
 Begrénsa storningar i 802.11g & n

Optimera téckningstopografi

« Konfigurera alternativ for andrad
hastighet

« Kontrollera éverforingsstyrka

« Finjustera placering av basstationer och
kanalplan

« Oka tackningen med Mesh Networks och
slavséndare

Mildra problemen med gémda noder
« Undvika dverbelastning
« Stélla in RTS/CTS-troskelvérden

Planera och installera storskaliga
natverk
Utdka antennrickvidden

 Jamfora antennegenskaper

Wi-Fi &r ett registrerat varumérke som &ags av Wi-Fi Alliance.
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* Omni

* Yagi

* Parabol

* Panel

« Vilja antennkablage och hardvara

Anvénda flera basstationer for storre
téckning
 Skapa Extended Service Set (ESS)
* Fast Secure Roaming (FSR) och 802.11r
* Distributionsnédt med 802.16 Wi-Max
» Anvénda sig av platsplaneringsprogram

Integrera med foretagsnatverk

* Punkt-till-punkt- och flerpunkts-l&ankar

« Kalkylera en lankbudget (Link Budget)

« Tradl6sa bryggor och
arbetsgruppsbryggor (workgroup bridges)

* Inforliva med Cisco-VLAN

* Central kontroll med WLAN-switchar
och gateways

Sékra nétverket

Bedoma sarbarheter i natverk
» Anvénda nétverksanalysverktyg
« Infanga okrypterad data

Datakryptering
» Wired Equivalent Privacy (WEP)
» Wi-Fi Protected Access (WPA2 och
802.11i)
» Temporal Key Integrity Protocol (TKIP)
 Mata kryptering

Sékerstélla sekretess med VPN-metoder
 Implementera ett VPN med kort rdckvidd
* Tunnla genom radiondt
« Konfigurera VPN-servern och klienten
» Undersoka routing-registret

Skapa foretagsautentisering
« Kontrollera atkomst med hjalp av
MAC-adress
« Extensible Authentication Protocol (EAP)
* Ansluta till en RADIUS-server

Oka mobil produktivitet

Skapa anpassade applikationer i flera lager
« Klientprogram eller webbl&sargranssnitt
* VS .NET jamfdrt med Java Micro Edition

Beddma fallstudier av applikationer
» Mobila inventeringsapplikationer
« Alternativ for anvandargrénssnitt
* Mobil atkomst till Microsoft SharePoint
« Applikationer for IP-telefoni
* Quality of Service (QoS) med 802.11e

Skapa publika basstationer

* Ansluta till publika hotspots

* Forbereda en lokal hotspot

* Identifiera betalningsmodeller

« Utfora id-kontroll pa anvandare genom
omstyrning till egen portal

« Alternativ i Operational Support System
(OsSs)
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